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FIRMA ELECTRONICA

v Herramienta de seguridad basada en la criptografia asimétrica o de Clave
Publica.

v" Algoritmo de cifrado RSA y con claves tipicamente de 1024 o 2048 bits.

v" Basada en Certificados Digitales emitidos por una Autoridad de Certificacion.
v' Estandares ampliamente difundidos (x509 v3).

v" Marco regulatorio sélido en EEUU y la Unién Europea.

v Se asocian inequivocamente a una persona.

v' Si cumple ciertas propiedades es equivalente a la firma manuscrita.

v' Es considerada la herramienta clave para aportar la seguridad necesaria en la
red.

v Ademas de la Firma de mensajes tiene otras importantes aplicaciones:

autenticaciéon, mecanismo de acceso, desarrollo de cédigo seguro, etc.
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CERTIFICADQOS DIGITALES

- Representan identificadores univocos de una persona en Internet

- La regulacion de la firma conecta directamente con este concepto: la
firma debe basarse en certificado

- Los certificados permiten diversos usos:
- Permiten la identificacion de las personas en Internet
- Sirven para evitar la retrocesion y garantizan el “no repudio”
- Ofrecen soporte a la firma electronica con reconocimiento juridico
- Permiten el envio de mensajes cifrados al suscriptor del certificado

- Permiten ser usados como mecanismo de acceso (como “llave”)
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CERTIFICADQOS DIGITALES
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Firma Electronica. Generacion

;Como se genera una firma electronica?

1. Se toma el documento y se calcula un compendio digital (con
una funcion llamada hash -SHA Segure Hash Algorithm)

2. Se emplea la Clave Privada del Certificado para cifrar el
resumen

3. Al resultado, se almacena junto con el Documento original en
una estructura de datos

4. Se envia al destinatario, junto al documento o asociada al
mismo, a través de un canal
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Firma Electronica. Verificacion

- ;Como se verifica una firma electrénica?
1. Se recibe el documento y la firma electronica
2. Se extrae la firma digital
3. Se toma el documento y se calcula un nuevo resumen

4. Se toma el resumen, se toma la firma digital y la clave
publica del firmante y se ejecuta una funcion

matematica, que indica si la firma es correcta
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El proceso de verificacidon y aviso de autenticidad la realizan las aplicaciones
informaticas sin intervencién del usuario
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CIRCUITO COMPLETO DE UNA FIRMA ELECTRONICA
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Una Firma Electrénica consiste en afadir al mensaje original su propio resumen
cifrado con la clave privada del emisor
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